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Задачи 

 Исследование возможностей построения 

взаимно однозначных отображений 

 Создание криптосистемы на основе таких 

отображений 

 Разработка библиотеки  



RSA – алгоритм шифрования с 

открытым ключом. 

 



RSA. Алгоритм создания 

открытого и секретного ключей 

 

 p, q – случайные простые числа 

 n = p * q 

 e: 1 < e < φ(n) и НОД(e, φ(n)) = 1 

 d: e * d = 1 (mod φ(n)) 

Ф(x) = xe (mod n) – функция шифратора 

S(y) = yd (mod n) – функция дешифратора 



Взаимно однозначные 

отображения над полями 

Zp – поле, p – простое 

 

Fq – множество взаимно однозначных 
полиномов над Zp степени не больше q  

 

Sq – симметрическая группа на множестве из 
q элементов, порождается многочленами 
[cx, x + 1, xq - 2] 



Общий вид отображений над 

полями 

Вывод:  

взаимно однозначные отображения над 

полями – суперпозиции отображений вида 

 

P(x) = (ax + b)e + d, 

   где a, b, d є Zp, a ≠ 0, e обратим в Zp-1 



Взаимно однозначные 

отображения над кольцами 

Zn – кольцо, n є N 

 

применение интерполяционного многочлена 

Лагранжа невозможно, так как матрица 

Вандермонда вырождена 



Удачный подход 

сведение к задаче построения отображений 

над полями, решение которой уже 

известно 
 

 



Обоснование 

n = p1
k1p2

k2…ps
ks, 

   где p1…ps – простые, k1…ks є N 

 

P(x) = a (mod n) ≡  

P(x) = a (mod pi
ki), i = 1…s ≡ 

P(x) = a (mod pi), i = 1…s 



Построение отображения 

 f1(x)…fs(x) – взаимно однозначные над 

Zp1...Zps, fi(x) = ai
0 + ai

1x + ai
2x2 + … 

 h(x) = c0 + c1x + c2x2 + … – взаимно 

однозначный над Zn, c
j = ai

j (mod pi), i = 

1…s 



Конструкция открытого ключа 

 аффинное отображение Ax + b: Zn
k→ Zn

k 

 F1(x).. Fk(x) – взаимно однозначные над Zn 

 y = G(x1..xk) = (F1(x1).. Fk(xk)) 

 преобразование Кремоны y = Bi(x): 

yj = xj, (j ≠ i) 

yi = xi + Qi(x1..xi-1, xi+1..xk) 



Пара ключей 

 B ◦ G ◦ (Ax + b)– открытый ключ 

 (G, A + b, B, n) – секретный ключ 

 



Криптоанализ 

 не обладает свойством гомоморфизма 

 длина циклов открытого ключа 

превосходит длины циклов исходных 

отображений 

 сложность взлома обуславливается не 

только задачей факторизации, но и 

разложением многочлена в суперпозицию 

 может применяться для White Box 

Cryptography 



Результаты 

 Проведен анализ построения 

отображений над полями и кольцами 

 Предложен криптографический примитив, 

использующий полученные отображения в 

качестве пары ключей 

 Разработана библиотека на Java 



Спасибо за внимание! 


