
Ìåòîäû àâòîìàòèçèðîâàííîãî ïîðîæäåíèÿ
ïîèñêîâûõ ýâðèñòèê ïî ïðåäìåòíîé îáëàñòè

¾èíôîðìàöèîííàÿ áåçîïàñíîñòü¿

Òÿí Àëåêñåé

20 èþíÿ 2013 ã.

Òÿí À. ïîðîæäåíèå ýâðèñòèê



Öåëü

Íà áàçå ìåòàïèîñêîâîé ñèñòåìû ¾âèðòóàëüíûé êàòàëîã¿

ðåàëèçîâàòü ïîèñê Èíòåðíåò ðåñóðñîâ îïðåäåë¼ííîãî òèïà

äëÿ ëþáîé âûáðàííîé ðóáðèêè.
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Çàäà÷è

1 Èçó÷åíèå îñíîâíûõ ïðèíöèïîâ ðàáîòû âèðòóàëüíîãî
êàòàëîãà.

2 Èññëåäîâàíèå ìåòîäîâ àâòîìàòè÷åñêîãî ïîðîæäåíèÿ
ýâðèñòèê äëÿ âèðòóàëüíîãî êàòàëîãà.

3 Ðåàëèçàöèÿ âîçìîæíîñòè ïîðîæäåíèÿ ýâðèñòèê äëÿ ïàð
ðóáðèêà-òèï ðåñóðñà.

4 Ïîðîæäåíèå ýâðèñòèê.

5 Ñîçäàíèå ðóáðèêàòîðà äëÿ ïðåäìåòíîé îáëàñòè
¾èíôîðìàöèîííàÿ áåçîïàñíîñòü¿.
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Îïðåäåëåíèÿ

Ðåëåâàíòíîñòü - ýòî ñîîòâåòñòâèå ïîëó÷åííîé â ðåçóëüòàòå
ïîèñêà èíôîðìàöèè èíôîðìàöèîííîìó çàïðîñó.

Ïåðòèíåíòíîñòü - ýòî ñîîòâåòñòâèå ïîëó÷åííîé â
ðåçóëüòàòå ïîèñêà èíôîðìàöèè èíôîðìàöèîííîé
ïîòðåáíîñòè.

Òî÷íîñòü - ýòî îòíîøåíèå ÷èñëà íàéäåííûõ ðåëåâàíòíûõ
ðåñóðñîâ ê îáùåìó êîëè÷åñòâó íàéäåííûõ ðåñóðñîâ.

Ïîëíîòà - ýòî îòíîøåíèå ÷èñëà íàéäåííûõ ðåëåâàíòíûõ
ðåñóðñîâ ê îáùåìó êîëè÷åñòâó ðåëåâàíòíûõ ðåñóðñîâ â
ñåòè.
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Ïîèñê (ôîðìàëèçàöèÿ)

1 Ïîòðåáíîñòü ïîëüçîâàòåëÿ â èíôîðìàöèè.

2 Ôîðìàëèçîâàííûé çàïðîñ. Ïðåäñòàâëåííûé â âèäå ñ
êîòîðûì ðàáîòàåò ïîèñêîâàÿ ñèñòåìà, è
îòîáðàæàþùèé ïîòðåáíîñòü ïîëüçîâàòåëÿ â
èíôîðìàöèè.

3 Îòâåò íà çàïðîñ.
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Ïîèñêîâûå ñèñòåìû

Ïëþñû

1 Âûñîêàÿ ðåëåâàíòíîñòü.

2 Ïîëíîòà.

3 Êîëè÷åñòâî ðåñóðñîâ, ïî êîòîðûì âåä¼òñÿ ïîèñê.

4 Òî÷íîñòü.

Ìèíóñû

Íåîáõîäèìî âûðàçèòü èíôîðìàöèîííóþ ïîòðåáíîñòü â âèäå 2-3
êëþ÷åâûõ ñëîâ.
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Èíòåðíåò-êàòàëîãè

Ïëþñû

Èíòåðôåéñ ïîçâîëÿåò òî÷íî âûðàçèòü èíôîðìàöèîííóþ
ïîòðåáíîñòü.

Ìèíóñû

1 Íèçêàÿ ïîëíîòà.

2 Â ñðàâíåíèè ñ ïîèñêîâûìè ñèñòåìàìè, ìàëî ðåñóðñîâ ïî
êîòîðûì âåä¼òñÿ ïîèñê.

3 Îòñóòñòâèå ñâåæåé èíôîðìàöèè.
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Âèðòóàëüíûé êàòàëîã

Âèðòóàëüíûé êàòàëîã - ñèíòåç Èíòåðíåò-êàòàëîãà è ïîèñêîâîé
ñèñòåìû.
Èíòåðôåéñ - àíàëîãè÷åí èíòåðôåéñó Èíòåðíåò-êàòàëîãà.
Âèðòóàëüíûé êàòàëîã â îòëè÷èå îò Èíòåðíåò-êàòàëîãà, íå
õðàíèò ññûëêè íà ðåñóðñû, à ñîñòàâëÿåòñÿ çàïðîñ ê ïîèñêîâîé
ñèñòåìå.
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Âèðòóàëüíûé êàòàëîã: èíôîðìàöèîííàÿ áåçîïàñíîñòü

1 Óïðàâëåíèå äîñòóïîì.

2 Çàêîíîäàòåëüñòâî.

3 Êðèïòîãðàôèÿ.

4 ÏÎ.

5 Ñòàíäàðòû.

6 Óÿçâèìîñòè.

7 Àòàêè.

8 Ïðî÷åå.
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Âèðòóàëüíûé êàòàëîã: Àòàêè

Âðåäîíîñíûå ïðîãðàììû.
Ýêñïëîèòû.
Âèðóñû.

Ñòåëñ-âèðóñ.

Ïîëèìîðôíûå âèðóñû.

Òðîÿíñêàÿ ïðîãðàììà.
Ðóòêèòû.

Èíúåêöèè.
SQL-èíúåêöèÿ.
PHP-èíúåêöèÿ.
XSS.

Îòêàç â îáñëóæèâàíèè.
Ïåðåïîëíåíèå áóôåðà.
DoS-àòàêà.

DDoS-àòàêà.

Ôëóä.

MITM-àòàêà.

IP-ñïóôèíã.
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Âèðòóàëüíûé êàòàëîã: èíôîðìàöèîííàÿ áåçîïàñíîñòü
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Àâòîìàòèçàöèÿ ïîäáîðà ýâðèñòèê

1 Îáó÷åíèå.
Âûáðàòü ïåðòèíåíòíûå è íå ïåðòèíåíòíûå òåêñòû.

2 Ãåíåðàöèÿ ýâðèñòèê.

Ïîëó÷èòü ìíîæåñòâî M1 (ëåêñåì èç ïåðòèíåíòíûõ
òåêñòîâ).
Ïîëó÷èòü ìíîæåñòâî M2 (ëåêñåì èç íå ïåðòèíåíòíûõ
òåêñòîâ).
Ñîñòàâèòü âñåâîçìîæíûå êîíúþíêöèè èç ýëåìåíòîâ M1.
Óäàëåíèå êîíúþíêöèé ñîñòîÿùèõ èç ýëåìåíòîâ M2.

3 Ïðîâåðêà ðåçóëüòàòîâ.
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Ñðàâíåíèå

google yandex âèðòóàëüíûé êàòàëîã

èíúåêöèè 50% 60% 80%

âèðóñ 20% 40% 60%

àóòåíòèôèêàöèÿ 70% 60% 90%

çàêîíîäàòåëüñòâî 0 0 40%

òðîÿíñêèé êîíü 30% 40% 50%

Â òàáëèöå ñðàâíèâàþòñÿ ðåçóëüòàòû ïîèñêà ñòàòåé.

Òóò ïåðòèíåíòíîñòü ñ÷èòàåòñÿ êàê îòíîøåíèå íàéäåííûõ
ðåñóðñîâ ñîîòâåòñòâóþùåé òåìàòèêè êî âñåì íàéäåííûì
ðåñóðñàì.
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Ðåçóëüòàòû

1 Ñîçäàíà ðóáðèêà â âèðòóàëüíîì êàòàëîãå ïî
ïðåäìåòíîé îáëàñòè ¾èíôîðìàöèîííàÿ áåçîïàñíîñòü¿.

2 Ðåàëèçîâàí âûáîð òèïà ðåñóðñà ïðè ïîèñêå â
âèðòóàëüíîì êàòàëîãå.

3 Àâòîìàòèçèðîâàíî ïîðîæäåíèå ýâðèñòèê äëÿ ïàð
ðóáðèêà-òèï ðåñóðñà.
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Ñïàñèáî çà âíèìàíèå.
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