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ВВЕДЕНИЕ 

 

 Тестирование программного обеспечения – важный этап жизненного цикла про-

граммного обеспечения, который на сегодняшний день является основным инструментом, 

позволяющим повысить уровень качества создаваемого программного обеспечения ([1]). 

Тестирование программного обеспечения – это процесс поиска ошибок в про-

граммном обеспечении на протяжении всего жизненного цикла. Хотя процесс тестирова-

ния выделен в качестве отдельного этапа, применение тестирования допустимо внутри 

любого другого этапа жизненного цикла программного обеспечения. Это приводит к по-

вышению уровня качества программного обеспечения, поскольку ошибки могут возни-

кать не только при кодировании, но и на этапах анализа требований, дизайна, сопровож-

дения. 

В процессе тестирования создаются и исполняются тесты, анализируются получен-

ные результаты. Единичный тест может обнаружить только некоторое количество ошибок 

в программном обеспечении. Существует доказанный факт, утверждающий, что невоз-

можно построить полный набор тестов, обнаруживающий все ошибки. Таким образом, 

цель тестирования – построить набор тестов, позволяющий обнаружить максимально воз-

можное количество ошибок.  

Согласно статистическим данным, процесс тестирования может занимать до 50% 

времени разработки программного обеспечения без учета этапа сопровождения. Факторы, 

приводящие к повышению затрат при тестировании: 

а) Недостаточная квалификация персонала, проводящего процесс тестирования 

б) Высокая сложность тестируемого программного обеспечения (требуется по-

строение большого количества тестов) 

в) Большое количество рутинных операций при создании, исполнении теста и 

анализе полученных результатов. 

Если первую проблему можно решить только путем повышения квалификации 

персонала, то следующие две проблемы частично решаются при применении различных 

инструментов тестирования. Использование данных инструментов позволяет сократить 

расходы на проведение тестирования и создавать более качественные тесты, что в итоге 

приводит к повышению качества программного обеспечения и сокращению затрат на раз-

работку в целом. 
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Существуют программные системы, направленные на помощь в процессе создания 

теста вручную, системы, которые автоматизируют некоторые отдельные задачи, входящие 

в процесс тестирования – например, запуск тестов, сбор результатов и так далее. Однако 

полная автоматизация процесса тестирования невозможна, поскольку некоторые виды те-

стирования плохо поддаются автоматизации или же не поддаются автоматизации вообще, 

и в них требуется участие человека. В качестве примера можно привести usability-

тестирование, тестирование безопасности. 

Целью исследования являются методы автоматической генерации тестов для про-

граммных модулей, которые позволяют строить наборы входных данных, удовлетворяю-

щие некоторому заданному критерию. Наличие таких наборов позволяет упростить созда-

ние более сложных тестов.  
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1 Обзор  

1.1 Классификация методов автоматической генерации тестов 

 

 Все методы генерации тестовых данных могут быть разделены по принципу ра-

боты на три группы: методы тестирования по принципу «черного ящика», «белого ящика» 

и «серого ящика». 

Существуют и другие, более сложные, принципы классификации методов генера-

ции тестовых данных, например, принципы, примененные в [2]. В данной работе они не 

рассматриваются ввиду объемности. 

В методологии «черного ящика» тестовые данные генерируются исходя из фор-

мальной или неформальной спецификации программы. Внутренняя структура программы 

остается неизвестной. 

В методологии «белого ящика» тестовые данные генерируются с использованием 

знаний о внутренней структуре программы. Методы, построенные по методологии «бе-

лого ящика», могут быть разделены по способу реализации на три группы: 

а) Статические методы 

 Данные методы формируют систему ограничений для входных переменных 

программы, анализируя структуру программы с учетом требуемого критерия 

тестирования. Решение данной системы ограничений с использованием методов 

математической оптимизации дает требуемые тестовые данные. 

Плюсы: для построения тестовых данных не требуется исполнение про-

граммы, что упрощает систему автоматической генерации тестовых данных. 

Минусы: статические методы неприменимы для программ, использующих 

динамические структуры данных (массивы, списки и т. д.). Информация о таких 

структурах становится доступной только при исполнении программы.  Эта осо-

бенность не позволяет использовать статические методы для данного класса 

программ. Однако, существуют работы, направленные на устранение данного 

недостатка статических методов – например, [3]. 

Пример метода: «symbolic execution» ([4]). 

б) Динамические методы 

Часть информации о программе может генерироваться статически на основе 

исходного кода, но основная информация о структурах данных появляется в хо-

де исполнения программы, что позволяет частично решить проблемы стати-

ческих методов.  
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При динамическом исполнении автоматически или с участием пользователя 

выбираются один или несколько путей в программе, которые должны привести 

к реализации заданного критерия тестирования. При исполнении программы с 

заданными алгоритмом входными данными,  контролируется путь исполнения 

программы. При отклонениях  от желаемого пути при помощи техник поиска 

предпринимается попытка корректировки входных данных так, чтобы изменить 

поток управления программы необходимым образом. 

Плюсы: возможна работа с динамическими структурами данных. 

Минусы: необходимо исполнение программы, что влечет за собой увеличе-

ние сложности системы автоматической генерации тестовых данных: требуется 

наличие отладочных функций в системе. 

Пример метода: алгоритм цепочечной генерации тестовых данных ([5], [6]) 

в) Гибридные методы 

Сочетают в себе статический и динамический подходы. Причем гибридные 

методы могут как использовать статические и динамические методы по отдель-

ности на разных этапах генерации тестовых данных, так и одновременно ис-

пользовать комбинацию этих методов, как это сделано в работе [7], где метод 

символьного исполнения использует результаты динамического исполнения 

программы. 

Плюсы и минусы гибридных методов зависят от конкретной реализации. 

Пример метода: «concolic testing» ([7]). 

 Методология «серого ящика» предполагает использование как методик «белого 

ящика», так и методик «черного ящика» на разных этапах процесса тестирования про-

граммы, с той целью, чтобы результаты тестирования по обеим методологиям дополняли 

друг друга, позволяя повысить общее качество тестирования. К примеру, после каждого 

исправления ошибок, найденных при использовании методологии «белого ящика» может 

применяться методология «черного ящика», позволяющая обнаружить ошибку, которая 

может возникнуть после исправления ошибок, найденных раннее на этапе применения 

методологии «белого ящика».  

 

1.2 Критерии тестирования 

 

При генерации тестовых данных необходим критерий останова процесса генерации 

тестовых данных, т.н. критерий адекватности тестовых данных, иначе система генерации 
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тестовых данных будет генерировать данные бесконечно долго. В качестве такого крите-

рия может использоваться некоторая метрика, специфичная для тестируемой программы и 

выбранной методики тестирования. Таким образом, задача генерации тестовых данных 

сводится к задаче математической оптимизации целевой функции, которая является мате-

матически формализованным критерием адекватности для тестируемой программы. Алго-

ритмы генерации тестовых данных в своей работе используют различные алгоритмы ма-

тематической оптимизации для достижения оптимума на  заданной целевой функции. 

Также необходим критерий покрытия для определения качества получившегося те-

ста или набора тестов. Такой критерий показывает в процентном соотношении, насколько 

тест или набор тестов удовлетворяют установленным требованиям.Классификация кри-

териев покрытия: 

а) Критерии покрытия типа «черный ящик» 

1) Критерии, основанные на анализе спецификаций 

2) Критерии, основанные на анализе UML-диаграмм 

б) Критерии покрытия типа «белый ящик» 

1) Критерии потока управления 

2) Критерии потока данных 

 

1.3 Обзор подходов к автоматической генерации тестов 

 

 Подходы, основанные на методологии «черный ящик»: 

а) Random-подход 

Один из самых первых и простых подходов к генерации тестовых данных: 

вектор входных данных генерируется случайным образом до тех пор, пока не 

будет выполнен критерий останова.  

Несмотря на то, что подход прост в реализации, он является 

малоэффективным для программ среднего и большого размера. 

б) UniTesK 

Данная технология, разработанная в Институте Системного Программиро-

вания РАН,  позволяет достичь значительной степени автоматизации, поскольку 

информация, которая может быть представлена только человеком, сконцентри-

рована в небольшом числе компонентов. Все остальные компоненты теста гене-

рируются автоматически или используются во всех тестах в неизменном виде. 



9 

 

Архитектура теста UniTesK основана на следующем разделении задачи те-

стирования на подзадачи: 

1) Задача создания единичного тестового воздействия 

Такие воздействия строятся при помощи механизма перебора опера-

ций и итерации некоторого широкого множества наборов аргументов для 

фиксированной операции, которые дополняются фильтрацией получен-

ных наборов по критерию покрытия 

2) Задача проверки корректности поведения системы в ответ на единичное 

воздействие 

Для проверки корректности реакции целевого ПО в ответ на одно 

воздействие используются тестовые оракулы, которые строятся, исходя 

из программного контракта. Программный контракт – способ записи 

спецификаций в системе UniTesK.  

3) Задача построения последовательности таких воздействий, нацеленной 

на достижение нужного покрытия 

Для тестирования программного обеспечения со сложным поведени-

ем недостаточно набора единичных тестовых воздействий. В системе 

UniTesK используются последовательности тестовых воздействий для 

тестирования такого программного обеспечения. При построении дан-

ных последовательностей используется итератор тестовых воздействий, 

представляющий собой конечный автомат. 

4) Задача установления связи между тестовой системой, построенной на 

основе абстрактного моделирования, и конкретной реализацией целевой 

системы 

Для того, чтобы использовать в тестировании спецификации, напи-

санные на более высоком уровне абстракции, чем сама целевая система, 

UniTesK предоставляет возможность использовать медиаторы. Медиатор 

задает связь между некоторой спецификацией и конкретной реализацией 

соответствующей функциональности. Он определяет преобразование 

модельных воздействий в реализационные и наоборот. 

Для предоставления спецификаций и тестовых сценариев UniTESK позволя-

ет использовать как классические языки формальных спецификаций, так и рас-

ширения широко используемых языков программирования, таких как C, C#, 

Java. 

Более подробно технология UniTesK описана в работе [8]. 
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Подходы, основанные на методологии «белый ящик»: 

а) Путь-ориентированный подход 

При работе данного метода автоматически или при участии человека выби-

рается путь в управляющем графе программы, для которого предпринимается 

попытка сгенерировать входные данные так, чтобы они удовлетворяли крите-

рию останова. 

При применении данного подхода велик риск выбора пути, для которого не 

существует подходящих входных данных при заданном критерии останова (т. н. 

«infeasible path problem»). 

б) Цель-ориентированный подход 

Данный подход является развитием путь-ориентированного подхода. Си-

стемы генерации тестов, использующие цель-ориентированный подход,  имеют 

задачу подобрать входные данные так, чтобы направить поток управления к за-

ранее указанной цели (оператору). Поскольку здесь нет привязки к конкретному 

пути (могут исследоваться один или несколько путей, ведущих к цели; может 

предприниматься попытка сменить направление потока управления), как в слу-

чае путь-ориентированного подхода, вероятность нахождения входных данных, 

ведущих к цели, увеличивается. Примером алгоритма, использующего цель-

ориентированный подход, является алгоритм цепочечной генерации тестов, 

описанный в работах [5] и [6]. Данный алгоритм в своей работе использует граф 

потока управления, знания о зависимости по данным и методы математической 

оптимизации для перенаправления потока управления по желаемому пути.    

 В отдельную группу следует выделить подходы, опирающиеся на законы биологи-

ческих систем. Данная группа подходов использует закономерности из области биологии 

для быстрого и эффективного поиска оптимального значения целевой функции тестируе-

мой программы. Помимо высокой эффективности и скорости работы, данные подходы до-

статочно просты и хорошо поддаются распараллеливанию, что также повышает скорость 

их работы. Ввиду этих особенностей, наблюдается повышенный интерес к данной группе 

подходов ([9]). В группе выделяются две подгруппы подходов: 

а) Подходы, основанные на законах эволюции 

Данные подходы используют в своей работе обширный класс техник мате-

матической оптимизации, основанных на теории эволюции Дарвина. Они 

успешно применяются для генерации тестовых данных. Другое название дан-

ных техник – генетические алгоритмы. 
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Генетические алгоритмы широко применяются при генерации тестовых 

данных ввиду большой гибкости и универсальности ([9]). Данный класс алго-

ритмов описан в работе [10]. 

Общее описание генетического алгоритма ([4]):   

1) Формируется начальная популяция – вектор входных переменных 

программы 

2) На основании некоторого алгоритма выбираются две хромосомы-

переменные, которые подвергаются процедуре скрещивания 

3) Полученный в результате скрещивания «потомок» подвергается про-

цедуре мутации и добавляется в популяцию 

4) Самый слабый элемент популяции уничтожается 

5) Процесс повторяется для новой популяции, пока не будет выполнен 

критерий останова 

При разработке той или иной вариации генетического алгоритма требуется 

разработка следующих алгоритмов, которые являются его составной частью: 

1) Алгоритм генерации начальной популяции 

2) Алгоритм выбора элементов из популяции 

3) Алгоритм скрещивания элементов популяции 

4) Алгоритм мутации для отдельного элемента популяции 

5) Алгоритм, определяющий вероятность выживания элемента популя-

ции 

Как показано в работе [10], выбор алгоритмов может существенно повлиять 

на характеристики получаемого генетического алгоритма в плане скорости и 

эффективности работы. Т. е. разработка генетического алгоритма является не-

тривиальной задачей. 

б) Подходы, основанные на взаимодействии живых систем 

Данные подходы моделируют поведение системы взаимодействующих меж-

ду собой особей. Идея состоит в том, что такие системы в природе все время 

стремятся в положение равновесия и минимальной энергии.  

В качестве примеров моделей, которые используются при реализации таких 

подходов, можно привести следующие: 

1) Модель роя частиц ([9], [11])  

2) Модель колонии пчел ([9]) 

3) Модель колонии муравьев ([9], [12])   
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1.4 Возможные архитектуры системы автоматической генерации 

тестов 

 

В данном разделе рассматриваются две возможные архитектуры системы автома-

тической генерации тестов, которые могут быть использованы при реализации. 

В предлагаемых архитектурах системы автоматической генерации тестов пользова-

тель системы задает программу, для которой необходимо построить набор тестов, и ука-

зывает критерий, который будет использоваться при генерации тестов. Система тестиро-

вания может поддерживать множество критериев тестирования, и пользователь должен 

иметь возможность выбора конкретного критерия для построения тестов. 

Возможная архитектура системы автоматической генерации тестов, построенной 

на основе генетического алгоритма представлена на рисунке 1: 

 

Рисунок 1– архитектура системы, основанной на генетическом алгоритме 

 

Возможная архитектура системы автоматической генерации тестов, построенной 

на основе цепочечного алгоритма  представлена на рисунке 2: 

 

Рисунок 2– архитектура системы, основанной на цепочечном алгоритме 
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Поскольку цепочечный алгоритм является цель-ориентированным, то в системе 

присутствует компонент разбора критерия  на набор целей (генератор целевого 

оператора), которые необходимо достичь, чтобы критерий был выполнен. Такой 

компонент необходим при работе со сложными критериями, когда невозможно выполнить 

критерий, построив тест лишь для одного целевого оператора. 
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2 Цепочечный метод автоматической генерации тестов 
 

2.1 Обзор метода 

 

Цель-ориентированный метод, предложенный в работе [13], при поиске входных 

данных использует только информацию, получаемую путем анализа управляющего графа. 

В работе [5] приводится пример программы, для которой как данный цель-

ориентированный, так и путь-ориентированный методы неспособны сгенерировать 

входные данные для выполнения некоторого оператора. 

В работе [5] предлагается цепочечный подход  – цель-ориентированный метод, 

который помимо анализа управляющего графа программы использует анализ 

зависимостей по данным, что позволяет генерировать входные данные для тех программ, 

для которых методы, основанные только на анализе управляющего графа, дают 

неудовлетворительные результаты. Название метода – отражение принципа его работы: 

при поиске входных данных генерируются т.н. «цепочки» (последовательности) событий, 

которые используются для направления потока управления к целевой вершине. 

Для своей работы метод требует наличия: 

а) Функционала, позволяющего контролировать исполнение тестируемой 

программы – необходимы возможности приостанавливать и возобновлять 

исполнение программы, просматривать и изменять значения переменных 

программы 

б) Генератора управляющего графа программы  

Для своей работы метод требует указания: 

а) Вектора входных переменных, которые будут участвовать в процессе генерации 

теста 

б) Оператора тестируемой программы, для которого необходимо построить тест 

(другое название – целевой оператор) 

Согласно классификации, представленной в главе 2, цепочечный метод: 

а) Основан на методологии «белого ящика» 

б) Относится к классу динамических методов 

в) Использует цель-ориентированный подход к генерации входных данных с 

применением анализа управляющего графа и зависимостей по данным. 
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2.2 Мотивировка выбора метода 

 

Цепочечный подход был выбран для реализации по следующим причинам: 

а) В Институте Систем Информатики СО РАН был разработан программный 

продукт WinDebug, который обладает функционалом контроля исполнения 

программы, написанной на языке Modula-2. Поскольку цепочечный подход 

требует такого функционала, было принято решение реализовать именно его. 

 

2.3 Алгоритм поиска входных данных 

2.3.1 Основные понятия и определения 

Управляющий граф программы – граф, в котором вершина соответствует операто-

ру программы, ребро соответствует передаче управления между вершинами графа. 

Управляющий граф имеет уникальные входную и выходную вершины s и e. 

Будем говорить, что вершина выполнена, если выполнен оператор, соответствую-

щий данной вершине. 

Тестовая вершина – вершина в управляющем графе, которая соответствует 

предикату условного выражения или цикла. 

Ветвь – ребро      , где   – тестовая вершина. Каждой ветви ставится в 

соответствие предикат ветви, описывающий условия перехода по данной ветви. Другое 

название предиката ветви – дуговая функция. 

     – множество переменных, используемых в вершине  . Переменная   

используется в вершине  , если вершина   соответствует оператору, который использует 

значение переменной  .  

     – множество переменных, определяемых в вершине  . Переменная   

определяется в вершине  , если вершина   соответствует оператору присваивания, 

который присваивает новое значение переменной  . 

Путь от вершины    
до вершины    

 без переопределения переменной   – путь 

    
     

 , такой, что переменная   не переопределяется на этом пути, т.е.: 

   (   
)       (1) 
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   Путь от вершины    
до вершины    

 без переопределения переменных из 

множества   – путь     
     

 , такой, что переменные из множества   не 

переопределяется на этом пути, т.е.: 

 

   (   
)          (2) 

   Последнее определение переменной   для вершины   – вершина  , такая, что 

       ,         и существует путь от вершины   до вершины   без переопределения 

переменной  . 

      – множество вершин, влияющих на вершину  , т.е. множество, содержащее 

в себе все последние определения для всех переменных из множества     . 

Событие – кортеж вида        , где   – вершина управляющего графа,   –

множество ограничений, которые накладываются на выбираемый путь между двумя 

смежными событиями         и            : путь             должен быть без 

переопределения переменных из множества   . 

Будем говорить, что событие выполнено, если выполнена вершина, 

соответствующая данному событию.  

Последовательность событий – последовательность     
      

 , где    
      

 – 

события.  

Будем говорить, что последовательность событий выполнена, если выполнено 

каждое событие в этой последовательности. 

Будем говорить, что последовательность событий выполнима, если существуют 

такие входные данные, при которых данная последовательность событий будет 

выполнена. 

Будем говорить, что последовательность событий невыполнима, если  не 

существует таких входных данных, при которых данная последовательность событий 

будет выполнена. 

 

2.3.2 Общее описание алгоритма 

 

Пусть задан целевой оператор g. Задача алгоритма: сгенерировать такие входные 

данные, на которых целевой оператор будет выполнен, или, иначе говоря, подобрать такие 

входные данные, чтобы начальная последовательность событий    была выполнена. 
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                 (3) 

   В ходе работы алгоритма поддерживается дерево сгенерированных 

последовательностей событий, иначе называемое деревом поиска. Цепочечный метод 

начинает работу с создания корня дерева – начальной последовательности событий (3) для 

заданного целевого оператора  . Тестируемая программа запускается на случайных 

входных данных. Дальнейшие шаги повторяются, пока не будут найдены требуемые 

входные данные, не будет обойдено все дерево поиска или не закончится время, 

отведенное на генерацию теста.  

В процессе поиска входных данных выполняются следующие действия:  

а) Выбирается одна из необработанных последовательностей событий. 

б) Для выбранной последовательности проводится классификация веток на крити-

ческие и полукритические. 

в) В процессе поиска входных данных для каждой пройденной ветви       на ос-

новании классификации, вычисленной на шаге 2, принимается решение, должно 

ли исполнение продолжаться дальше по этой ветке, или же следует изменить 

поток управления, пустив его по альтернативной ветви      .  

г) Если на шаге 3 принято решение о выборе альтернативной ветки      , тогда 

при помощи некоторого алгоритма математической оптимизации предпринима-

ется попытка минимизировать значение дуговой функции ветки      , что поз-

волит пустить поток управления по альтернативной ветви. 

д) Если изменить  направление потока управления на шаге 4 не удается, то верши-

на   объявляется проблемной. Определяется множество вершин      , влияю-

щих на данную вершину. Требование  выполнения этих вершин перед выполне-

нием проблемной вершины р  увеличивает шансы того, что поток управления в 

проблемной вершине р изменит свое направление. 

е) Генерируются новые последовательности событий, включающие в себя верши-

ны, которые должны быть выполнены перед проблемной вершиной  . Данные 

последовательности включаются в дерево поиска. Таким образом, предприни-

мается попытка повлиять на направление потока управления в вершине  : при 

обработке одной из сгенерированных последовательностей поток управления 

может измениться в желаемом направлении. 
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2.3.3 Генерация последовательностей событий 

При обнаружении проблемной вершины алгоритм генерирует новые 

последовательности событий. Предположим, что в последовательности событий 

  проблемная вершина   была найдена между событиями    и     .  

 

                       (4) 

Для вершины   вычисляется множество вершин LD(p), которые влияют на 

вершину  . Далее генерируются новые последовательности событий        , где   

       . Новая последовательность событий    генерируется из последовательности 

событий   следующим образом:  

а) Событие          вставляется между событиями    и     . 

б) Событие            , соответствующее вершине        ,  вставляется в 

любом месте между событиями    и   . 

Пусть событие    вставляется между событиями    и     . При вставке событий    

и    необходимо переопределить множества ограничений следующим образом: 

 

      (5) 

           (6) 

                      (7) 

 

Процесс генерации последовательностей событий можно представить в виде дерева 

поиска (см. рис. 3). Начальная последовательность     представляет собой корень дерева. 

Последовательности    
      

, сгенерированные для проблемной вершины  , найденной 

в последовательности   , в данном дереве будут сыновьями вершины   . Аналогичным 

образом, для любой последовательности событий   , последовательности событий, 

сгенерированные на ее основе, будут являться ее сыновьями в дереве поиска. При поиске 

входных данных дерево поиска обходится в глубину, т.е. при наличии у вершины    

сыновей          сначала предпринимается попытка генерации входных данных для 

данных сыновей, и только потом предпринимается попытка генерации входных данных 

для последовательности событий     . Подобная организация последовательностей 
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событий позволяет наложить ограничения на количество уровней генерируемых 

последовательностей событий, что позволяет регулировать время поиска входных данных. 

 

 

Рисунок 3– дерево поиска цепочечного алгоритма 

 

 

2.3.4 Классификация веток 

 

 
Для контроля за изменением направления потока управления цепочечный метод 

использует классификацию веток. Эта классификация производится для каждой пары 

смежных событий            и                  в последовательности событий до 

начала исполнения программы и используется в том случае, когда событие            

уже произошло и необходимо достичь вершины      без переопределения переменных из 

множества ограничений   . 

 

Ветка       является критической для пары смежных событий            и 

                 если и только если: 

а) Не существует пути из вершины   в вершину    или      без переопределения 

переменных из множества ограничений   , идущего через ветку       

б) При пустом множестве ограничений не существует пути от вершины   до 

вершины      

в) Существует путь из вершины   в вершину    или      без переопределения 

переменных из множества ограничений   , идущий через альтернативную ветку 
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При попадании в критическую ветку       предпринимается попытка подобрать 

входные данные так, чтобы пойти по альтернативной ветке      . Если это не удается, 

тогда вершина   объявляется проблемной и генерируются новые последовательности 

событий. В этом случае считается, что текущая последовательность событий 

невыполнима и не приводит к целевому оператору  . 

 Ветка       является полукритической для пары смежных событий            и 

                 если и только если: 

а) Ветка       не является критической 

б) Ветка       зависит по управлению от вершины   

в) Не существует ациклического пути из вершины   в вершину      без переопре-

деления переменных из множества ограничений   . 

Полукритические ветки присутствуют в циклах. При попадании в 

полукритическую ветку       предпринимается попытка подобрать входные данные так, 

чтобы пойти по альтернативной ветке      . Если это не удается, то исполнение 

продолжается дальше по ветке      . Это позволяет повысить шансы попасть в 

альтернативную ветку       на следующей итерации цикла.   

Поскольку классификация веток производится для каждой смежной пары событий, 

то после выполнения события используется вычисленная для него и следующего за ним 

события классификация веток. 

 

2.3.5 Поиск входных данных 

 

Пусть   – последовательность событий.  

 

                (8) 

Требуется найти входные данные, на которых эта последовательность будет 

выполнена. Программа исполняется на случайных входных данных. Если 

последовательность   выполнена, задача решена. Предположим, что последовательность 

событий   частично пройдена до события   , прежде чем была пройдена критическая или 

полукритическая ветка     . Выделим подпоследовательность событий   , которая была 

успешно пройдена.   

             (9) 
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В зависимости от типа предиката вершины   и типа ветки     выбирается одно из 

следующих действий: 

а) Предикат булевский, ветка критическая: поиск входных данных прекращается. 

Вершина   объявляется критической, генерируются новые последовательности 

событий 

б) Предикат булевский, ветка полукритическая: исполнение продолжается по 

данной ветке 

в) Предикат – арифметическое выражение: предпринимается попытка при помощи 

методов математической оптимизации подобрать значение входных данных так, 

чтобы минимизировать значение дуговой функции для альтернативной ветви 

      таким образом, чтобы выполнялось требуемое отношение (см. табл. 1), 

что приведет к исполнению данной ветви. При этом необходимо, чтобы при 

данных входных данных пройденная последовательность    выполнялась, 

иначе подбор данных входных будет считаться неудачным. В случае, если 

подбор закончился неудачей:  

1) Ветка       критическая – вершина   объявляется проблемной и 

генерируются новые последовательности событий 

2) Ветка       полукритическая – исполнение продолжается через эту 

ветку 

Если такие входные данные найдены, исполнение программы продолжается, 

пока не будет пройдена еще одна критическая (полукритическая) ветка, не 

будет выполнена целевая вершина или не закончится время, отведенное на 

построение теста. 

 

Предикат P Дуговая функцияF(P) Отношение F к 0 

                

                

                

                

                  

                  

 

Таблица 1– дуговые функции для арифметических предикатов 
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2.4  Пример работы алгоритма 

 
Рассмотрим работу алгоритма на конкретном примере. Исходный код примера 

приведен в приложении А. Управляющий граф примера приведен в приложении Б. 

Пусть вершина 11 в управляющем графе – целевая вершина. Необходимо 

подобрать входные данные так, чтобы оператор, соответствующий данной вершине, был 

выполнен.  

Алгоритм начинает работу с генерации начальной последовательности событий   . 

 

                  (10) 

Производится классификация веток. Далее происходит выполнение программы с 

произвольными значениями входных данных. В примере входные данные представлены 

двумя целочисленными массивами  ,   размерности 10 и целочисленной переменной 

      . Предположим, что были сгенерированы следующие начальные входные данные: 

 

                                  (11) 

                                 (12) 

          (13) 

 

Во время исполнения программы поток управления следует по критической ветке 

      . Исполнение программы приостанавливается, предпринимается попытка изменить 

значения входных данных так, чтобы направить поток управления по альтернативной 

ветке       . Для иллюстрации работы алгоритма предположим, что подобрать такие 

значения входных данных не удалось. Вершина   объявляется проблемной и 

генерируются новые последовательности событий:  

а) Вычисляется множество вершин, влияющих на вершину 9. В данном примере 

это множество содержит в себе вершины 3 и 7: 

 

            (14) 

б) Поскольку вершина   уже была выполнена перед выполнением вершины  , 

последовательность событий с её участием не генерируется. 
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в) Генерируется новая последовательность событий  . Данная последовательность 

событий требует выполнения вершины 7 перед вершиной 9. 

 

                                (15) 

 Для сгенерированной последовательности событий   выполняется процесс поиска. 

Пример входных данных, приводящих к выполнению последовательности событий  : 

 

                                  (16) 

                                 (17) 

          (18) 
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3 Реализация 

 

 В качестве основы для реализации цепочечного подхода используется 

программный продукт WinDebug (далее – «отладчик») с функционалом, позволяющим: 

а) Получить отладочную информацию о тестируемой программе 

б) Отобразить исходный текст тестируемой программы 

в) Установить или снять точку останова 

г) Контролировать процесс выполнения программы: поставить, снять, обработать 

точку останова, приостановить или продолжить выполнение тестируемой про-

граммы 

д) Работать с объектами тестируемой программы: просмотр и модификация значе-

ний переменных 

 Весь основной функционал отладчика сосредоточен в четырех модулях: 

а) WinDebug.mod – основной модуль: содержит в себе функции инициализации 

графического интерфейса пользователя  

б) Kernel.mod – низкоуровневый интерфейс отладчика: содержит в себе функции 

работы с памятью отлаживаемой программы 

в) Debug.mod – высокоуровневый интерфейс отладчика: содержит в себе функции 

запуска, приостановки, остановки процесса выполнения программы, функции 

работы с точками останова 

г) Reactions.mod – модуль обработки событий: содержит в себе обработчики со-

бытий, которые возникают при работе отладчика и исполнении программы 

При создании генератора тестовых данных эти модули отладчика были 

модифицированы. Другие модули затронуты не были. 

 

 В качестве генератора управляющего графа программы используется сторонний 

программный продукт UprGraph c функционалом, позволяющим: 

а) Сгенерировать файл, содержащий в себе управляющий граф программы 

б) Сгенерировать файл, содержащий в себе список всех переменных программы 

 

 Файл, содержащий в себе управляющий граф программы, имеет следующую 

структуру: каждая строка файла представляет собой запись, описывающую строку 



25 

 

исходного кода программы (вершину в терминах управляющего графа). Запись состоит из 

следующих элементов: 

а) Номер вершины (соответствует номеру строки исходного кода программы) 

б) Указатель на следующую вершину в графе (номер данной вершины) 

в) Если описываемая в записи вершина – тестовая, то в записи содержатся два 

указателя на следующую вершину – переход на первую вершину будет совер-

шен при истинном значении предиката тестовой вершины, переход на вторую 

вершину будет совершен при ложном значении предиката 

г) Список имен переменных, определяемых в данной вершине 

д) Список имен переменных, используемых в данной вершине 

Предположим, что пользователь, пользуясь графическим интерфейсом пользовате-

ля, предоставляемым отладчиком, загрузил тестируемую программу в отладчик, устано-

вил точку останова на целевом операторе, для которого необходимо сгенерировать вход-

ные данные и предоставил все файлы, необходимые для работы системы генерации те-

стов. 

Для корректной работы системы автоматической генерации тестов необходимы 

следующие файлы: 

а) AllVar.txt – файл, содержащий в себе список всех переменных программы. Ге-

нерируется автоматически с помощью генератора управляющего графа. 

б) Cfg.txt – файл, содержащий в себе управляющий граф программы. Генерируется 

автоматически с помощью генератора управляющего графа. 

в) Inperem.txt – файл, содержащий в себе номер строки в исходном коде програм-

мы, на котором заканчивается ввод входных данных, и список входных пере-

менных тестируемой программы.  Генерируется пользователем вручную. 

Работа системы автоматической генерации тестов проходит в два этапа: 

а) Подготовка к генерации теста 

На данном этапе ставятся точки останова на определенные вершины управ-

ляющего графа. В данной реализации каждая точка останова имеет свой уни-

кальный тип для того, чтобы при срабатывании точки останова можно было 

различить класс, к которому принадлежит эта точка останова. Разбиение точек 

останова на классы используется при контроле направления потока управления 

тестируемой программы.  
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В процессе подготовки к генерации теста устанавливаются следующие точ-

ки останова: 

1) Точка типа 0 – устанавливается на вершину, соответствующую целе-

вому оператору, который был указан пользователем. При срабатыва-

нии данной точки останова генерация входных данных завершается 

2) Точка типа 1 – устанавливается в вершинах, из которых не существу-

ет пути до целевого оператора. Данные вершины определяются путем 

обхода в глубину управляющего графа программы. 

3) Точка типа 5 – устанавливается на тестовых вершинах, которые по-

тенциально могут оказаться проблемными, т.е. содержат внутри себя 

целевой оператор. 

4) Точка типа 69 – устанавливается на вершину, при попадании в кото-

рую считается, что ввод входных данных завершен и можно модифи-

цировать входные данные. 

б) Генерация теста 

На данном этапе предпринимается попытка подбора значений входных пе-

ременных (данные переменные указаны в файле InPerem.txt) таким образом, 

чтобы выполнился целевой оператор. 

Процесс генерации теста начинается с создания начальной последователь-

ности событий и запуска тестируемой программы с немодифицированными 

значениями входных переменных. При срабатывании точки останова запускает-

ся обработчик, который в соответствии с типом точки останова, обрабатывает 

ее.  

Выполнение тестируемой программы продолжается без вмешательства си-

стемы автоматической генерации тестов до тех пор, пока не сработает точка 

останова типа 1. В этом случае находится тестовая вершина, соответствующая 

данной точке останова, и предпринимается попытка изменить направление по-

тока управления в данной тестовой вершине.  

Попытка изменения направления потока управления производится с исполь-

зованием некоторого метода математической оптимизации для минимизации 

значения дуговой функции тестовой вершины. В данной реализации выбран ме-

тод покоординатного спуска ([14]), т.к. этот метод не требует для минимизации 

значения функции знания значений первой и второй производных функции (при 

выполнении программы можно получить лишь значение дуговой функции, но 

не значения ее производных).   
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Точка останова типа 69 используется для подстановки во входные перемен-

ные значений, вычисленных с помощью метода покоординатного спуска. Про-

цесс подбора входных данных – итерационный. После изменения значения 

входной переменной исполнение программы начинается заново. Возможны 

следующие ситуации: 

1) Если поток управления не попал в требуемую тестовую вершину – 

итерация прошла неудачно, переменной возвращается старое значе-

ние, и происходит следующая итерация метода покоординатного 

спуска. 

2) Если поток управления попал в требуемую тестовую вершину и но-

вое значение дуговой функции меньше нуля –  направление потока 

управления изменено должным образом, уменьшилось в сравнении с 

предыдущим значением – итерация удачная, увеличилось в сравне-

нии с предыдущим значением – итерация неудачная. 

Таким образом, тестируемая программа выполняется, пока не будут подо-

браны требуемые входные данные. Если тестовые данные подобрать не удается, 

то происходит генерация новых цепочек событий так, как описано в разделе 

2.3.3 «Генерация последовательностей событий», и выбирается следующая це-

почка событий из дерева событий.  

Процесс продолжается, пока не будут найдены входные данные, на которых 

целевой оператор выполняется или не будут исследованы все цепочки событий. 
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Заключение 

Сформулируем основные результаты. 

В процессе работы: 

а) Изучены основы тестирования  

б) Исследованы, классифицированы и описаны существующие методы автомати-

ческой генерации тестов 

в) Выбран метод для реализации 

г) Выбран инструментарий для реализации выбранного метода 

д) Описан алгоритм работы выбранного метода, проведена реализация алгоритма 

Практическим итогом данной работы является создание прототипа функциональ-

ного ядра для системы автоматической генерации тестов. Такое ядро может использовать-

ся в качестве основы при создании более сложных продуктов, предназначенных к приме-

нению в сфере тестирования программного обеспечения. 
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Приложение А 

(обязательное) 

 

Исходный код для примера работы цепочечного метода. 

Номера строк соответствуют вершинам управляющего графа. 

 
program sample; 

var 

target, i: integer; 

a,b: array [1..10] of integer; 

fa, fb: boolean; 

s. begin 

1.  input(a, b, target); 

2.  i := 1; 

3.  fa := false; 

4.  fb := false; 

5.  while(i <= 10) do  

  begin 

6.   if(a[i] = target) then  

7.    fa := true; 

8.      i := i + 1; 

  end; 

9.  if(fa = true) then  

  begin 

10.   i := 1; 

11.   fb := true; 

12.      while(i <= 10) do  

   begin 

13.        if(b[i] <> target) then 

14.     fb := false; 

15.                       i := i + 1; 

   end; 

  end; 

16.  if(fb = true) then 

17.   writeln(“message1”) 

  else  

18.   writeln(“message2”); 

e. end.   
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Приложение Б 

(обязательное) 

Управляющий граф для примера работы цепочечного метода. 

 

 


