
Автоматизация построения системы 
подготовки технического задания 
на защиту персональных данных 

Студент: Коломиец В.В. 
Факультет:  ИТ 
Кафедра:  Компьютерных систем 
Группа: 12222 



Актуальность работы 

• Обязанность оператора персональных 
данных перед субъектами персональных 
данных и органами исполнительной власти 

• Отсутствие в организациях подразделения, 
ответственного за проектирование системы 
защиты 

 



Исходные данные из документов 
утвержденных оператором в рамках 

постановления №211: 
“Перечень персональных данных” 

“Положение об обработки 
персональных данных” и другие. 

Описание физических 
компонентов сети. топологии 

сети. Используемых 
технологий при передачи 

персональных данных. 

Указание технических и 
эксплуатационных 

характеристик системы 

Формирование базового 
набора мер в соответствии с 

21 приказом 

Список всех пользователей 
информационной системы 

Создание списка сторонних 
организаций участвующих в 
информационном обмене 

ПДн, с указание имеющихся 
средств защиты 

 
Сформированный перечень 
возможных нарушителей в 
соответствии с методикой 

ФСБ 
  

Определение типа 
информационной системы 
в соответствии с базовой 

моделью угроз 

Определение уровня 
защищенности в соответствии 

с постановлением № 1119 

Определение уровня исходной 
защищенности и качественных 

показателей для угроз 
безопасности. Заключение о 

актуальности угроз. 

Ответы на экспертные 
вопросы для каждой угрозы 

безопасности 

Обобщенная схема построения модели угроз 

 



Список вопросов для угроз 
безопасности персональных 

данных 

“Взвешенный” список 
вопросов  

Матрица оценок, заполненная 
экспертами 

Значения функций 
принадлежности ответов к 

терму(качественной 
характеристики безопасности) 

Свертка по пересечению 
множеств, нахождение 

значения для показателя 

МЕТОД ПОЛУЧЕНИЯ ВЕРБАЛЬНЫХ ПОКАЗАТЕЛЕЙ ЗАЩИЩЕННОСТИ СИСТЕМЫ 

 



Пример 
• Тип угрозы: Несанкционированный доступ к информации и аппаратным средствам 

ИСПДн, реализуемый внешними нарушителями 

• Угроза: Удаленный запуск приложений 
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Примеры 
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Маловероятно Низкая 
вероятность 

Средняя 
вероятность 

Высокая 
вероятность 

Расположение источника угрозы 

Мотивация источника угрозы 

Предположение о квалификации  
источника угрозы 

Предположения о ресурсах 
источника угрозы 

Статистические данные о частоте 
реализации угрозы ее источником 
в прошлом 

Важность реализации угрозы ИБ 

Сложность обнаружения 
реализованной угрозы 

Наличие контрмер 
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Тестирование,применение 

• Соответствие работающих техническим 
заданиям и моделям угроз (ФГУП «НТЦ 
«Атлас») 

• Формирование документов в рамках 
проекта построения системы защиты для 
ИСПДн КТИ ВТ СО РАН 


